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La seguridad integral
de los ordenadores,
simplificada.

HP Wolf Security Controller
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Las pequefias y medianas empresas son vulnerables a los ciberataques, incluido el
phishingy el ransomware, debido a que no disponen de suficiente personal y formacién
en materia de seguridad. Estos ataques generan costosos problemas, como sistemas en
riesgo, robo de datos y largos periodos de inactividad.

HP Wolf Pro Security (WPS) ayuda a las pequefas y medianas empresas a superar
estos retos con una solucion sencilla que brinda la maxima cobertura de seguridad sin
aumentar la carga de trabajo del departamento de IT niinterrumpir la productividad de
los empleados.

SEGURIDAD SIMPLE Y SENCILLA DE
IMPLEMENTAR Y OPERAR

HP WPS es una solucion completa de seguridad para dispositivos que se ha creado para
ser sencilla. Incluye una gestion de politicas sencilla, un mantenimiento de la solucién sin
esfuerzoy una gestion de alertas continuas, lo que facilita las tareas de implementacion
y administracion.

Controlador basado en la nube, conocido
como HP Wolf Security Controller’, que ofrece
un centro de mando Unico para gestionar

la sequridad y el estado de toda la flota de
ordenadores de la empresa. Esto permite a
los administradores ajustar las politicas de
seguridad y revisar la informacién sobre las
amenazas desde cualquier parte.

Politicas preconfiguradas listas para usarse
gue permiten unaimplementacion rapida,
son faciles de entender y requieren un escaso
ajuste continuo para la mayoria de entornos.

Alertas de seguridad constantes que permiten
gue los usuarios sean conscientes de una
actividad maliciosa, ya que les avisa solo
cuando es necesaria su atenciény facilita la
identificacion de actividades sospechosas en el
ordenador.
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PROTEGE A LOS EMPLEADOS SIN RALENTIZARLOS

Los empleados no son expertos en seguridad, asi que es poco realista esperar que estén siempre «alerta» para detectar ataques de ingenieria
social. Para una empresa que espera que sus empleados trabajen de forma seguray con productividad, no bastaran las medidas de seguridad
que impiden a los empleados hacer su trabajo.

HP WPS brinda una seguridad integral para dispositivos que protege a los usuarios de los ordenadores y ofrece una experiencia positiva a los
empleados. Esto se traduce en una mejora de la productividad al mismo tiempo que se mantiene la seqguridad de sus datos, contrasefias y
sistemas empresariales.

Los empleados pueden trabajar sin preocupaciones gracias a una solucién de seguridad que trabaja en la sombra, sin impedir sus
tareas diarias.

Los empleados pueden dejar de actuar como «sensores de seguridad» y abrir archivos adjuntos y enlaces con confianza, sabiendo que
HP WPS utiliza una tecnologia de contencién de amenazas para aislarlas.

Los empleados pueden trabajar con seguridad desde cualquier lugar gracias a una tecnologia de contencién de amenazas que funciona
incluso cuando el ordenador no esta conectado a Internet, lo gue garantiza una proteccion siempre activa.

PROTECCION FIABLE Y PROBADA EN LA PRACTICA

HP WPS utiliza una tecnologia de seguridad que ha demostrado proteger satisfactoriamente a los
clientes de HP. Los ordenadores que cuentan con la tecnologia HP Wolf Security han abierto mas de
10 000 millones de archivos adjuntos de correo electronico, paginas web y descargas sin que hayan
notificado ninguin problema.

HP WPS incluye tres funcionalidades, todas ellas gestionadas a través de Wolf Security Controller.

Contencidon de amenazas reforzada por hardware?, que aisla y contiene ataques de malware a
través de ingenieria social u otros métodos, lo que impide que infecte el ordenador o cualquier
otro dispositivo de la red.

Proteccion de credenciales antiphishing, que impide el robo de credenciales al bloquear los

ataques de phishing que intentan engafiar a los usuarios para que introduzcan sus contrasefias

en sitios web falsos. El aislamiento reforzada por hardware
frustra los ataques de ingenieria

Antivirus de préxima generacion, que detecta amenazas emergentes con |A de aprendizaje social.

profundo, ademas de detener el malware conocido.

LAS VENTAJAS DE UNA SOLUCION DE SEGURIDAD SENCILLA
DISENADA PARA FACILITAR EL USO Y LA PRODUCTIVIDAD DE LOS
EMPLEADOS

HP Wolf Pro Security es la mejor solucién para empresas que tratan de centrar la inversion y el personal de asistencia de IT en maximizar la
experiencia y la productividad de los usuarios. Al sustituir el antivirus tradicional por HP WPS, las empresas estan mejor protegidas y ya no
resulta tan necesario mantener en plantilla a los expertos en seguridad, lo que libera recursos para centrarse en las tareas de mayor valor.

* Bajo nivel de esfuerzo para la implementacién y un mantenimiento constante centralizado y simplificado.

* Menor riesgo con un enfoque en la seguridad de los dispositivos que prioriza la prevencion, incluida una proteccién de |A en tiempo real y
un aislamiento de confianza cero reforzado por hardware.

* Implementacion simplificada sin infraestructura de gestion local.

OPCIONES FLEXIBLES PARA CUALQUIER SITUACION

HP Wolf Pro Security esta disponible en distintas opciones de consumo para ofrecer una solucion de seguridad uniforme que se adapte

a tus necesidades. Puedes comprarlo precargado en ordenadores HP Wolf Pro Security Edition® o como software independiente
(licencia temporal)®. También se encuentra disponible para ordenadores de otras marcas, lo que brinda mayor flexibilidad para
implementar una seguridad de nivel empresarial en el dispositivo que elijas.
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REQUISITOS Y COMPONENTES DEL SISTEMA PARA HP WOLF PRO
SECURITY

Wolf Security Controller Disponible para todas las instalaciones de clientes de al menos 25 ordenadores.

Elementos de software de seguridad Cliente de HP Wolf Pro Security para Windows y controlador de nube de HP Wolf Security (nube)

Sistemas operativos compatibles Windows 11 64 bits; Windows 10 Pro 64 bits; Windows 10 Enterprise; Windows 10 Enterprise LTSC (solo 64 bits)
Memoria/espacio en disco requerido Un minimo de 8 GB de memoria del sistema (se recomiendan 16 GB) / 10-20 GB de espacio libre en disco
Soporte de idiomas (dispositivo) Inglés, neerlandés, francés, aleman, italiano, japonés, portugués (brasilefio), espafiol, sueco

Soporte de idiomas (controlador) Inglés

Requisitos de red Para el analisis de amenazas, se requiere una conexion a Internet para las comunicaciones entre el dispositivo

gestionado y el servicio de gestion de la nube. No obstante, la proteccion funcionara como de costumbre mientras
se encuentra sin conexion y no requiere conectividad de red.

Requisitos de incorporacion Para utilizar la solucion, es necesario activarla después de la compra siguiendo las instrucciones de HP por correo
electronico. Durante el proceso de incorporacién, tendras que proporcionar la informacion necesaria para configurar
las cuentas y las politicas de seguridad.

Términos del servicio

de HP Wolf Pro Security Edition HP Wolf Pro Security Edition viene precargado en determinadas SKU e incluye una licencia de pagode 1 0 3
afos en funcion del producto HP que compres. El software HP Wolf Pro Security Edition estd autorizado bajo las
condiciones de la licencia del contrato de licencia para el usuario final (EULA) del software HP Wolf Security que se
puede encontrar en: https://support.hp.com/us-en/document/ish 3875769-3873014-16 ya que ese EULA esta
modificado por lo siguiente: «7. Plazo. A menos que se rescinda antes de conformidad con los términos contenidos
en este EULA, la licencia de HP Pro Security Edition entra en vigor después de la activacion y seqguira en vigor durante
un plazo de licencia de doce (12) o treinta y seis (36) meses mas («Plazo inicialy). Al final del Plazo inicial, podras (a)
adquirir una licencia de renovacion de HP Wolf Pro Security Edition en HP.com, HP Sales o un partner de canal de HP,
o (b) continuar utilizando una version limitada de la tecnologia de contencion de amenazas, prevencion de malware
y proteccion de credenciales sin coste adicional, pero sin actualizaciones de software futuras ni servicio de asistencia

de HP».
de HP Wolf Pro Security HP Wolf Pro Security se encuentra disponible en licencias de uno 'y tres afios de duracion a través de los partners de
(licencia temporal) canal autorizados de HP Wolf Pro Security. Al final del Plazo inicial, podras adquirir una licencia de renovacion de HP

Wolf Pro Security a través de un partner de canal de HP. Consulta https://www.hpwolf.com/terms-and-conditions/
para ver los Términos del servicio al completo.

Mas informacion sobre HP Wolf Pro Security.
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https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://www.hpwolf.com/terms-and-conditions/
https://www.hp.com/us-en/security/business-pc-security.html

HP WOLF PRO SECURITY

EXENCIONES DE RESPONSABILIDAD

THP Wolf Pro Security Controller requiere un minimo de 25 dispositivos.

2 Entre los navegadores compatibles para la Contencién de amenazas se incluyen los siguientes navegadores para Microsoft Windows: Microsoft Edge, Google Chrome, Mozilla
Firefox o Chromium. Entre los archivos adjuntos compatibles se incluyen los archivos de Microsoft Office (Word, Excel, PowerPoint) y los archivos PDF, siempre y cuando se haya
instalado Microsoft Office o Adobe Acrobat.

3HP Wolf Pro Security Edition viene precargado en determinadas SKU e incluye una licencia de pago de 1 o 3 afios en funcion del producto HP que compres. El software HP Wolf Pro
Security Edition esta autorizado bajo las condiciones de la licencia del contrato de licencia para el usuario final (EULA) del software HP Wolf Security que se puede encontrar en:
https://support.hp.com/us-en/document/ish 3875769-3873014-16 ya que ese EULA esta modificado por lo siguiente: «7. Plazo. A menos que se rescinda antes de conformidad
con los términos contenidos en este EULA, la licencia de HP Pro Security Edition entra en vigor después de la activacion y seguird en vigor durante un plazo de licencia de doce (12)
o treintay seis (36) meses mas («Plazo inicial»). Al final del Plazo inicial, podras (a) adquirir una licencia de renovacion de HP Wolf Pro Security Edition en HP.com, HP Sales o un
partner de canal de HP, o (b) continuar utilizando una versién limitada de la tecnologia de contencion de amenazas, prevencién de malware y proteccion de credenciales sin coste
adicional, pero sin actualizaciones de software futuras ni servicio de asistencia de HP».

4HP Wolf Pro Security se encuentra disponible en licencias de unoy tres afios de duracién a través de los partners de canal autorizados de HP Wolf Pro Security. Al final del Plazo
inicial, podras adquirir una licencia de renovacion de HP Wolf Pro Security a través de un partner de canal de HP. Consulta https://www.hpwolf.com/terms-and-conditions/ para ver
los Términos del servicio al completo.

© Copyright 2022. HP Development Company, L.P. La informacion que contiene este documento estd sujeta a cambios sin previo aviso. Las Unicas
garantias de los productos y servicios de HP quedan establecidas en las declaraciones de garantia expresa que acompafian a dichos productos y servicios.
Nada de lo aqui indicado debe interpretarse como una garantia adicional. HP no se responsabiliza de errores u omisiones técnicos o editoriales que puedan
existir en este documento.

Microsoft y Windows son marcas comerciales registradas o marcas comerciales de Microsoft Corporation en Estados Unidos y en otros paises. Intel y Core
son marcas comerciales de Intel Corporation o de sus filiales en Estados Unidos y/o en otros paises.
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